lhre IT-Sicherheit im Blick!

Der IT-Security Check von SONNTAG

Durch die zunehmende Digitalisierung von Geschaftsprozessen, Produkten
und Dienstleistungen ist die IT-Sicherheit mehr denn je von entscheidender
Bedeutung. Sicherheitsllicken im Netzwerk, Schwachstellen bei der Datensi-
cherung oder der achtlose Umgang beim Datenschutz stellen ein hohes Risiko
dar. Sind Sie sich sicher, ob lhre IT-Infrastruktur gegen mogliche Angriffe und
Ausfalle ausreichend geschiitzt ist?

Mit dem IT-Security Check-Up verschaffen Sie sich einen Uberblick {iber den
aktuellen Status ihrer IT-Sicherheit, erkennen mdgliche Schwachstellen und
erhalten von uns konkrete MaBBnahmen zur Minimierung von Sicherheitsrisi-
ken.

So lauft der SONNTAG IT-Security Check ab

1. Vorbereitung und Planung:

Gemeinsam legen wir den Umfang, die Themengebiete und die Ziele Ihres IT-
Security Check-Ups fest. Wir planen sorgfaltig die nachsten Schritte, um si-
cherzustellen, dass lhre [T-Infrastruktur optimal Uberpruft wird.

2. Interviews und Sichtung von Richtlinien und Systemen:

Wir gehen tief in die Materie. Durch Interviews mit den Fachabteilungen, die
Sichtung von Dokumentationen und Richtlinien sowie die Analyse |hrer Sys-
teme verschaffen wir uns einen umfassenden Uberblick lUber den aktuellen
Stand lhrer IT. Darauf aufbauend identifizieren wir Schwachstellen und Ver-
besserungspotenziale.

3. Analyse und Berichterstattung:

Unser Expertenteam fasst alle relevanten Informationen und identifizierten
Schwachstellen zusammen. Wir zeigen |hnen klar und verstandlich, welche
Auswirkungen diese Schwachstellen haben konnten und welche Mal3nahmen
zur Verbesserung getroffen werden konnen. Die Priorisierung erfolgt gemein-
sam mit lhnen. Wenn gewlinscht, unterstiitzen wir Sie nicht nur bei der lden-
tifizierung von Schwachstellen, sondern auch bei der Implementierung der
empfohlenen MalBnahmen. So schaffen Sie eine solide Basis flir eine sichere
IT-Umgebung.

4. Umsetzungspriifung und der kontinuierliche Verbesserungsprozess:
Sicherheit hort nie auf. Um sicherzustellen, dass die Mallnahmen ordnungs-
gemal umgesetzt wurden und lhre [T-Systeme kontinuierlich geschiitzt sind,
bieten wir regelmafBige fortlaufende IT-Security Check-Ups an. Die IT-Land-
schaft und die Bedrohungslandschaft andern sich standig, daher ist es
entscheidend, dass Sie Ihre IT-Infrastruktur regelmaBigen Uberpriifungen und
Anpassungen unterziehen.

Auszug aus den
Themengebieten

Unser IT-Security Check beleuchtet unter
anderem folgende Bereiche:

Netzwerksicherheit
® Netzwerktrennung
® Netzwerkinfrastruktur

Anwendungssicherheit
® [nternet-Sicherheit
® Funktionstrennung

Endpunkt- und Geratesicherheit

® |[-Infrastruktur

® Evaluierung der Sicherheitskonfiguration
von Endgerdten (PCs, Laptops, Mo-
bilgerate)

® Antiviren- und Antimalware-Losungen

Datensicherheit

® F-Mail Archivierung

® Backup- und Wiederherstellungsstrate-
glen

ldentitats- und Zugriffsmanagement
® |ogische Zugriffskontrollen
® \/erschliisselung

Physische Sicherheit

® Evaluierung der physischen Zugriffskon-
trollen zu Serverraumen und Datenzen-
trer
® Zutritts- und Zugangskontrollen

Sicherheitsrichtlinien und -Prozesse

® Priifung von Sicherheitsrichtlinien und
-prozessen

® Uberpriifung der Notfallmanagement-
und Notfallwiederherstellungsplane

Compliance und rechtliche Aspekte
® Uberpriifung der Einhaltung gesetzlicher
und requlatorischer Anforderungen
® Datenschutz



Vorteile des SONNTAG

[T-Security Checks

1. Risikominimierung:

Durch die Identifizierung und Behebung von Schwachstellen
konnen  potenzielle  Sicherheitsverletzungen vermieden
werden, bevor sie eintreten.

2. Vertrauensaufbau:

Organisationen, die ihre IT-Sicherheit nachhaltig angehen und
regelmalige Sicherheitsiiberpriifungen durchfiihren, starken
das Vertrauen von Kunden, Partnern und Stakeholdern.

3. Kosteneinsparung:

Sicherheitsverletzungen kdnnen erhebliche Kosten verursa-
chen, sei es durch Geldstrafen oder den Verlust des guten Rufs.
Ein IT-Security Check-Up kann solche Vorfalle verhindern und
langfristig finanzielle Belastungen minimieren.

Uber die SONNTAG IT Solutions

4. Optimierung der Systemleistung:

Ein sichereres System ist oft auch effizienter. Durch die Be-
seitigung von Schwachstellen und nicht bendtigten Diensten
kann die Systemleistung verbessert werden.

5. Mitarbeitersensibilisierung:

Ein IT-Security Check-Up tragt dazu bei, das Bewusstsein und
die Sensibilitat der Mitarbeiter fiir Sicherheitspraktiken zu
scharfen, was wiederum die Gesamtsicherheit des Unterneh-
mens starkt.

6. Reduzierung des personlichen Haftungsrisikos:

In der Regel haftet die Geschaftsleitung fiir nicht geregelte
oder unterlassene organisatorische Angelegenheiten. Vor
allem die IT-Infrastruktur des Unternehmens und deren Pro-
zesse (z.B. Umgang und Sicherung von Daten) fallen in diesen
Bereich. IT-Sicherheit ist demnach Chefsache.

Die SONNTAG IT Solutions steht Ihnen in den Bereichen der IT-Compliance, Digitalisierung und der digitalen Transformation
mit rechtssicheren Losungsansatzen als strategischer Partner zur Seite. Das beginnt bei der Aufnahme von Geschaftsprozessen,
geht liber die Ableitung von OptimierungsmalBnahmen zu den aufgenommenen Prozessen bis hin zur aktiven Umsetzung des
sich daraus ergebenden IT-Projekts. Dabel werden auch die requlatorischen Anforderungen rund um Compliance, Datenschutz,

patrick.hertle@sp-it.de
www.sonntag-its.de

Nehmen Sie jetzt Kontakt mit uns auf!

Patrick Hertle E:: E Felix Hofstetter
IT-Berater ﬂlf:_léﬂa. Business Development Manager
IT-Security Experte =

P EF;I:E'.: felix.nofstetter@sp-it.de

T-Sicherheit, Cyber Security und Risikomanagement sorgfaltig berlicksichtigt. Somit bieten wir einen ganzheitlichen Bera-
tungsansatz und liefern mal3geschneiderte Lésungen fiir Ihr Unternehmen.

www.sonntag-its.de
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